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Tato práce je zaměřena na studii nejznámějších síťových útoků a to především na ty, které
lze teoreticky detekovat bez znalosti obsahu přenášených zpráv. Cílem práce je vytvořit na
základě získaných znalostí nástroj, který bude simulovat průběh komunikace při různých
síťových útocích. Výstupy simulace poslouží pro testování kvality bezpečnostních nástrojů,
zaměřených na obranu proti simulovaným síťovým útokům. Samotný simulátor bude sloužit
pouze pro oﬄine testování, tedy nebude možné s ním provádět reálné útoky. Smyslem práce
je zkvalitnit bezpečnost proti hrozbám síťových útoků současné doby.
Abstract
This thesis is focused on the study of the best-known network attacks, especially on
those that can be theoretically detected without knowledge of the contents of transmit-
ted messages. The goal is to use the basis of acquired knowledge to create a tool that will
simulate the behavior of the communication in different network attacks. Simulation out-
puts will be used for testing the quality of security tools designed to defend against network
attacks. The simulator will be used only for oﬄine testing, it will not be possible to carry
out real attacks. Purpose of this work is to improve the security against network attacks
nowadays.
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Úvod
Síťový útok je obecně nežádoucí síťová komunikace, která narušuje činnost nebo zabez-
pečení počítače, proti kterému je útok veden. Cílem útoku mohou být koncová uživatelská
zařízení, servery poskytující služby nebo dokonce celé sítě. Útoky se vedou zpravidla za
účelem odepření poskytované služby, získání neoprávněného přístupu, odcizení dat nebo
citlivých informací o napadeném zařízení. Množství síťových útoků roste od doby, kdy byl
Internet zpřístupněn veřejnosti. Podle skupiny Norton, zabývající se studií kriminality šířené
po internetu, dosáhla ztráta důsledkem síťových útoků za rok 2012 přibližně 388 miliard
dolarů. Tyto ztráty vznikají důsledkem síťových útoků za účelem krádeží a podvodů, dále
vynaloženými náklady na opravu škod následků útoků a škodami způsobenými nedostup-
ností služeb. Aktuálně jsou zisky z kyber–kriminality srovnatelné se zisky z celosvětového
obchodu s narkotiky. Síťové útoky jsou tedy vážným problémem současné doby [19].
Tato práce je zaměřena na studii nejznámějších síťových útoků, a to především na ty,
které lze detekovat bez znalosti obsahu přenášených zpráv. Smyslem práce je zkvalitnit
bezpečnost proti hrozbám síťových útoků současné doby.
Textová část je rozdělena na tři hlavní kapitoly, přičemž první dvě popisují teorii vy-
braných útoků a poslední se zabývá programovou částí.
Začátek kapitoly Skenování objasňuje pojem skenování portů. Kapitola je věnována
skenovacím útokům založeným převážně na protokolech TCP/IP, jako je základní vanilla
connect, ale i dalším rafinovanějším útokům například pomocí FTP serverů.
Kapitola s názvem Denial of Service je zaměřena na útoky odepření služeb a uvádí
několik základních informací, které jsou společné pro všechny útoky tohoto typu. Dočteme
se o známém PING flooding útoku a jeho historické verzi známé jako ping of death a o jeho
návaznosti na smurf útoky. Součástí studie je SYN flooding útok, který je založen na me-
chanizmu ustanovení komunikace protokolu TCP/IP. Další část kapitoly je věnován DoS
a DDoS útokům. V podkapitole o DNS útocích se dovíme, co jsou to reflection a ampli-
fication útoky. Podkapitola s názvem Útoky na VoIP je zaměřená převážně na záplavové
DoS útoky spojované se signalizačním protokolem SIP. Poslední podkapitola Útoky na SSH
je věnována síťovým útokům prostřednictvím SSH služby.
Třetí kapitola Programová část se zabývá některými nejzajímavějšími částmi implemen-
tovaného simulátoru, různými problémy se kterými jsem se při implementaci setkal, popis
jejich řešení a úvahy o možném rozšíření. Nalezneme zde také popis získávání důležitých
informací o síťových útocích, které sloužily jako podklad pro realizaci simulace útoků. Závěr
kapitoly je věnován analýze získaných údajů.
Z hlediska návaznosti na semestrální projekt byla textová část doplněna o nové typy
síťových útoků. Především šlo o podkapitoly věnované útokům na protokol VoIP a SSH
(viz. 2.2.3 a 2.3.6). Některé stávající kapitoly byly rozšířeny o další zajímavé síťové útoky.
Hlavní přínosem je realizace simulátoru, který je popsaný ve třetí kapitole. Významnou částí
práce jsou podkapitoly (3.5 a 3.6), ve kterých jsou uvedeny postupy při získávání a analýze




Tato kapitola se zabývá problematikou skenování portů. Úvodem se dozvíme co skeno-
vání je a k čemu slouží a podle jakých kritérií provádíme jejich dělení. V další části kapitoly
si vysvětlíme principy nejznámějších metod skenování a jejich bezpečnostních omezení.
Co je skenování
Za skenování portů (anglicky port scanning) v informatice označujeme metodu sloužící
k odhalování slabých míst systémů v síti. Z hlediska bezpečnosti bývá skenování často
prvním krokem síťových útoků, při kterém se útočník snaží odhalit co nejvíce relevantních
informací o cílovém systému. Skenování nemusí být vždy prostředkem pro nelegální činnost,
získané informace mohou sloužit k odhalení nedostatků systému.
1.1 Dělení síťových útoků
Snaha rozdělit síťové útoky na základě určitých kritérií vede k lepší orientaci a pochopení
dané problematiky. Často se setkáváme s dělením na základě cíle. Útok může být prováděn
například na uživatelské koncové zařízení, na server poskytující určité služby, nebo dokonce
na celé sítě těchto zařízení. U skenování se setkáváme s dělením na horizontální a vertikální.
Vertikální skenování je zaměřeno na jediné cílové zařízení. Cílem zájmu bývají přede-
vším stavy portů konkrétního systému. Účelem tohoto postupu je odhalit zranitelná místa
cíle.
Horizontální skenování je od vertikálního poněkud odlišné. Jeho zájmem je zjistit,
které z mnoha zařízení obsahuje určitou konkrétní zranitelnost (otevřený port). Provádí se
vždy na jednom konkrétním portu a mění se pouze adresa koncových zařízení.
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Síťové útoky se vedou vždy prostřednictvím určitého komunikačního protokolu. Útoky
rozdělujeme na základě použitého protokolu. Nejrozšířenější skenovací útoky jsou založeny
především na protokolech TCP/IP.
Další možností dělení skenování je podle schopnosti utajení. Pro útočníka je velice žá-
doucí provozovat svou činnost bez rizika odhalení. Metoda skenování, která nechá v krátkém
časovém úseku stopy po rozsáhlém průzkumu, bude nápadná na rozdíl od té, která provede
průzkum stejného rozsahu během delší doby. Rozptýlení stop zanechávaných po skenování
mezi běžnou legální činnost ostatních klientů, povede k výraznému snížení pravděpodob-
nosti na odhalení útočníka.
Útok nemusí být veden vždy z jednoho zdroje. Útočník může prostřednictvím více za-










Obrázek 1.1: Dělení skenovacích technik
1.2 Principy přímých TCP/IP skenovacích technik
Následující kapitola popisuje metody skenování, pro které je charakteristická přímá ko-
munikace mezi útočníkem a jeho cílem (útok bez prostředníka). Hlavním zdrojem informací
této podkapitoly byl RFC dokument 793 pro protokol TCP [14] a elektronická kniha se za-
měřením na síťové útoky s názvem Network Security Assessment [16].
1.2.1 Vanilla TCP connect()
Název vznikl na základě systémového volání connect(), které se používá při inicializaci
TCP spojení se vzdáleným zařízením. Slovo vanilla symbolizuje, že jde o základní metodu
skenování. Princip spočívá v postupném provádění pokusů o navázání spojení klienta se
serverem, kde útočník vystupuje jako klient a cílové skenované zařízení jako server. Klient se
pokouší o spojení na jednotlivých portech serveru a z průběhu inicializace spojení dedukuje,
které z portů jsou otevřené a které nikoliv.
Mechanizmus inicializace TCP spojení je typu three–way–handshake. Při komunikaci
klient začíná spojení synchronizačním paketem. V případě pokusu o připojení na přístupný
otevřený port server odpovídá paketem, který obsahuje potvrzení a vlastní synchronizační
číslo. Po obdržení této zprávy klient získá informaci o stavu cílového portu. K dokončení
inicializace klient pošle poslední paket s potvrzením synchronizačního paketu serveru [14].









Obrázek 1.2: Vanilla TCP connect(): průběh komunikace v případě otevřeného portu
Pokud se klient pokusí o připojení na uzavřený port, server zamítne pokus o spojení





Obrázek 1.3: Vanilla TCP connect(): průběh komunikace v případě uzavřeného port
Běžnou činností serverů je ukládání záznamů o spojení do speciálních logů, které mohou
vést k odhalení tohoto bezpečnostního rizika [16].
1.2.2 Half–open SYN sken
TCP inicializace spojení je založena na mechanizmu three–way–handshake. Klient žá-
dající o spojení posílá serveru synchronizační paket, ten odpovídá potvrzením v případě
otevřeného portu. Klient nakonec odpoví potvrzením odpovědi serveru a dokončí tak ini-
cializaci spojení. Informaci o otevřeném portu klient získá již při první odpovědi serveru.
Poslední část inicializace je tedy z hlediska skenování zbytečná. V případě half–open SYN
skenování klient v poslední části inicializace odpovídá serveru nikoliv potvrzením ale pa-
ketem RST. Tím se celý proces inicializace spojení ukončí, a protože nedošlo k navázání
spojení, v mnoha případech nedojde ani k záznamu do logu serveru. Na obrázku ?? můžeme
vidět proces inicializace half–open spojení v případě otevřeného portu. Pokud je port uza-
vřený, probíhá komunikace stejně jako u techniky vanilla TCP connect() (obrázek 1.3).
Tato technika je pro útočníka bezpečnější, některé servery zaznamenávají pouze ko-







Obrázek 1.4: Half–open SYN flag: průběh komunikace v případě uzavřeného port
1.2.3 Inverzní skenování
Tato technika je založena na nedostatcích protokolu TCP. Při pokusu o navázání komu-
nikace na uzavřeném portu host, nezávisle na nastavení příznaků TCP segmentu, odpoví




Obrázek 1.5: Inverzní skenování: průběh komunikace v případě uzavřeného port
Rozdílná situace nastává při inicializaci spojení na otevřeném portu. Server naslouchá
na portu a očekává synchronizační paket. V případě kdy dostane paket, pro který není
v protokolu definováno chování, dojde k chybě a zprávu ignoruje (obr. 1.6).
Server tedy reaguje rozdílně na neočekávané zprávy v závislosti na stavu cílového portu.
Pokud je port uzavřený odpoví, v opačném případě nechá klienta bez odezvy. V praxi se
pro realizaci tohoto útoku používá několik nestandardních nastavení paketu:
• FIN: paket má nastaven pouze FIN příznak.
• Xmas: paket s příznaky RST, PSH a URG.





Obrázek 1.6: Inverzní skenování: průběh komunikace v případě otevřeného port
Pozn.: Úspěšnost skenování závisí na aplikovaném operačním systému. Například v sys-
témech Microsoft Windows není použitelná vůbec, neboť ten reaguje na oba zmíněné pří-
pady vždy zprávou RST a není tedy možné odlišit otevřený port od uzavřeného. Technika
je funkční u mnoha unixových systémů a s úspěchem odolává mnohým firewallům a IPS
systémům.
1.3 Principy nepřímých TCP/IP skenovacích technik
Při skenování je pro útočníka nežádoucí, aby byl vystopován. Z tohoto důvodu se použí-
vají tzv. third–party techniky, při kterých se útok vede skrze prostředníka. Tímto přístupem
se schopnost vystopovat zdroj značně ztíží, nicméně je stále možné dohledat zdroj skeno-
vání a to v případech, kdy si prostředník, kterým může být například FTP server, vede
logy o komunikaci s klienty.
1.3.1 FTP bounce–scanning
FTP bounce–scanning je jednou ze skenovacích technik typu third–party, která je za-
ložena na využití FTP serverů. Tyto servery primárně slouží jako prostředek pro sdílení dat.
Komunikace spočívá ve vytvoření řídícího spojení, pomocí kterého se posílají příkazy mezi
serverem a klientem. V případě potřeby přenosu dat dojde k vytvoření nového datového
spojení. Inicializace spojení může být dvojího typu. V aktivním režimu navazuje připojení
pro přenos dat server, klient naslouchá, zatímco pasivní režim inicializuje klient.
Princip útoku pomocí FTP serveru spočívá v několika krocích. Klient naváže spojení se
serverem a následně posílá po řídícím kanálu příkaz PORT, kterým specifikuje zdrojový port
a IP adresu pro nový datový kanál. Při útoku se místo zdrojového portu a IP adresy klienta
volí port a IP cíle skenování. Server se pokusí toto spojení vytvořit. Klient následně požádá
server o výpis seznamu souborů příkazem LIST. Celý průběh komunikace je znázorněn
na obrázku 1.7. V případě, že se podařilo navázat datové spojení, bude výpis obsahovat
zprávu 226 Transfer successfully achieved nebo 426 Transfer interrupted. Datový kanál lze
vytvořit pouze pokud je port otevřený. V případě uzavřeného portu dojde při vytváření
spojení k odmítnutí a výpis bude obsahovat zprávu 425 Connection refused.
Úspěšné skenování proběhne i v případě, kdy cílové zařízení blokuje komunikaci se
zdrojem útoku, neboť komunikace probíhá nepřímo skrze FTP server. Důležité je, aby








2. požadavek o vytvoření datového kanálu (PORT)
4. požadavek o výpis souborů (LIST)
1. připojení na FTP server
3. pokus o vytvoření datového kanálu
7. výpis souborů(inf. o stavu portu cíle)
komunikace po datovém kanálu
5. pokus o získání výpisu souborů
komunikace po řídícím kanálu
inicializace spojení
6. odpověď
Obrázek 1.7: FTP bounce–scanning: průběh komunikace
omezením příkazu PORT, povolením pouze určitého rozsahu portů, nebo možností zvolit
za zdrojovou IP adresu pouze tu, ze které je klient připojen [16].
1.3.2 IP ID header scanning
Další zajímavou third–party metodou je IP ID header scanning, známou také pod názvy
dumb host scan, nebo idle scan. Útočník využívá základní metodu skenování popsanou
v podkapitole 1.2.2, nicméně inicializační zprávy před odesláním lehce poupraví. Změnou
zdrojové IP adresy dosáhneme toho, aby náš cíl odesílal odpovědi na zvoleného prostředníka.
Útočník paralelně s touto činností monitoruje chování prostředníka neustálým zasíláním
kontrolních zpráv spojení (například programem ping). Rozborem IP hlaviček získaných
odpovědí lze dedukovat stav komunikace mezi prostředníkem a cílovým zařízením. V IP
hlavičce se nachází pole ID, které slouží k označení fragmentů paketů patřící jedné zprávě.
Pole se používá i v případě, kdy nedochází k fragmentaci zpráv a proto ho můžeme použít
k určení množství odeslaných zpráv.
Nyní si probereme možné scénáře komunikace podrobněji. Zdroj útoku posílá synchro-
nizační pakety s pozměněnou zdrojovou IP adresou na cílové zařízení. Předpokládejme, že
existuje důvěra mezi cílovým zařízením a prostředníkem, jehož IP adresa odpovídá pozmě-
něné zdrojové IP adrese odeslaného paketu. Na pokus připojit se na otevřený port cílové
zařízení odpoví prostředníkovi zprávou SYN/ACK. Prostředník ovšem zprávu neočekává,
neboť o inicializaci žádal útočník a proto na zprávu reaguje paketem RST. Při této události
dojde k inkrementaci IP ID prostředníka. Tuto událost lze detekovat neustálým zasíláním
ping zpráv (mezi útočníkem a prostředníkem) a kontrolou IP ID příchozích zpráv. Inkre-
mentování IP ID indikuje komunikaci mezi cílem a prostředníkem. Takováto komunikace je
možná pouze v případě, že jsme inicializovali spojení na otevřeném portu (obr. 1.8).
Při inicializaci spojení na uzavřeném portu, cíl odpoví prostředníkovi zprávou RST.
Prostředník na tuto zprávu nebude reagovat a nebudete se ani navyšovat čítač IP ID. Zdroj












Neustálé dotazovaní na 
spojení + kontrola IP ID
detekce otevřeného portu
prostředník









Neustálé dotazovaní na 
spojení + kontrola IP ID
žádná neočekávaná změna ID 
=> detekce uzavřeného portu
prostředník
Obrázek 1.9: Průběh komunikace pro uzavřený port
Postup je téměř neodhalitelný a oproti předchozímu útoku má výhodu v tom, že pro-
středníkem může být kdokoliv, komu cílové zařízení důvěřuje. Důležitým omezením je, že
prostředník nesmí během útoku s nikým komunikovat. Komunikace by způsobila změnu
hodnot ID a nešlo by korektně rozeznat, zda šlo o reakci na inicializaci útočníka či nikoliv.
Útok je proto důležité provádět v situacích, kdy se očekává nulový síťový provoz. Techniku
útoku lze použít také za účelem mapování důvěry mezi zařízeními, pro průzkum nastavení




Denial of Service, neboli odepření služby, je známým fenoménem v internetových sítích.
Cílem útoku je omezení nebo úplné vyřazení nejčastěji některé z primárních funkcí serverů
(např. u DNS serverů je to schopnost poskytovat záznamy). Princip spočívá v zahlcení
cílového zařízení obrovským množstvím dotazů, čímž se spotřebují veškeré systémové pro-
středky nebo přenosové pásmo cíle. Zdrojem útoku může být i více zařízení, nicméně pro






Obrázek 2.1: Denial of Service
Absence zabezpečení hlaviček protokolu IPv4 umožňuje provádět útoky skrytě. Tato
hlavička obsahuje zdrojovou a cílovou IP adresu. Zatímco cílová adresa slouží pro určení
příjemce paketu, zdrojová adresa se využívá při odesílání odpovědí cílovou komunikující
stranou. Změna zdrojové adresy odesilatelem na jinou než vlastní znemožní příjemci vysto-
povat pravého původce zprávy a zároveň způsobí směrování odpovědi na třetího účastníka,
definovaného pozměněnou adresou. Teoreticky při generování velkého množství paketů s po-
změněnou zdrojovou adresou dochází ke směrování stejně velkého množství odpovědí (toto
množství je samozřejmě závislé na použitých protokolech a může se lišit případ od případu),
které mohou mít za následek zahlcení třetí strany. Nevýhoda podvržení zdrojové adresy tkví
v nutnosti sestavovat celý IP paket ručně, který se následně posílá přes RAW socket. Tento
postup vyžaduje rootovská práva, která nemusí být k dispozici (útok může být prováděn
skrze prostředníka).
Pokud útočník nepodvrhne zdrojovou IP adresu, je útok přesměrován zpět na útočníka
v podobě odpovědí na útok od zdroje útoku. Aby byl v tomto případě útok úspěšný, musí
mít útočník k dispozici větší výkon a rychlost sítě než oběť.
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Existuje také dokonalejší upravená verze základního útoku, kdy se útok provádí skrze
jiná zařízení tzv. boty. Takovéto útoky se označují jako distribuované neboli DDoS. Na
obrázku 2.2 můžeme vidět průběh distribuovaného útoku, při kterém se setkáváme s několika
účastníky:
• Zdroj útoku: Zdroj útoku neboli útočník inicializuje útok. V mnoha případech se
používá více zdrojových zařízení. Snahou útočníka je vyřadit cílové zařízení z provozu
prostřednictvím botnetu1.
• Master Zombies: Jde o první úroveň botů, neboli zařízení, které útočník využívá
pro zahájení útoku na cíl. Úkolem master zombies je udržování seznamu dostupných
botů, které je možné použít pro útok a předávání příkazů. Hlavní funkce je tedy správa
botnetu. Útoků se účastní pouze nepřímo prostřednictvím slave zombies.
• Slave Zombies: V okamžiku kdy útočník předá příkaz k zahájení útoku první úrovni
botů jsou tyto příkazy dále distribuovány úrovni slave botů, které slouží pro realizaci
útoku na cílové zařízení.






Obrázek 2.2: Distributed Denial of Service
Výhoda oproti základnímu DoS spočívá v možnosti generovat větší množství zpráv.
Botnet také napomáhá výrazně snížit šanci na odhalení zdroje útoku. Zároveň se útok
může jevit jako extrémní navýšení provozu, který cíl vyhodnotí jako běžnou komunikaci
než jako útok. I v případech, kdy se korektně odhalí pokus o DDoS útok, je stále velmi
složité tento útok potlačit (například filtrování běžných a kompromitovaných uživatelů).
DDoS můžeme provádět také prostřednictvím běžně dostupných služeb bez nutnosti
budování botnetu. Internet obsahuje velké množství serverů, které poskytují nejrůznější
1Celá síť účastnících se botů tvoří tzv. botnet.
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služby (např. DNS servery). Generováním dotazů s podvrženou zdrojovou adresou dosáh-
neme k přesměrování odpovědí na námi zvolené zařízení. Jde tedy o případ DDoS útoku
s využitím prostředníka, který není klasický bot. Tento podtyp DDoS útoku se souhrnně na-
zývá Reflection attack — škodlivé zprávy jsou reflektovány prostředníkem, který poskytuje
legální běžně dostupné služby [22].
Všechny diskutované útoky odepření služby můžeme rozdělit následovně:
• DoS útoky
• DDoS útoky
– s využitím botnetů
– s využitím legitimních služeb tzv. reflection útoky
2.1 Záplavové útoky
Mezi základní DoS útoky patří tzv. záplavové útoky (anglicky flood attacks), pro které
je charakteristické generování velkého množství stejných zpráv směrovaných na cíl útoku.
V následující části kapitoly se dozvíme něco o základním DoS útoku Ping flooding založeném
na protokolu ICMP a útoku SYN flooding, který využívá protokol TCP.
2.1.1 Ping flooding
Ping flooding neboli záplava ping zprávami je jeden z nejstarších síťových útoků vůbec.
V této kapitole si popíšeme princip fungování útoku, možnosti jeho posílení, řekneme si také
něco o samotném programu ping a nakonec se dočteme o způsobech obrany před těmito
útoky.
Program ping se používá pro ověření konektivity mezi dvěma koncovými zařízeními. Je
založen na protokolu ICMP patřící do sady protokolů IP. ICMP používají operační
systémy počítačů v síti pro odesílání chybových zpráv, kterými informují například o ne-
dostupnosti služeb. Protokol se od TCP nebo UDP liší tím, že ve většině případů není
využíván přímo aplikacemi. Výjimku tvoří například zmíněný program ping. Zařízení poža-
dující ověření konektivity posílá ICMP echo request zprávu a čeká na ICMP echo reply,
odeslaný z druhého koncového zařízení. Pokud dorazí odpověď, znamená to, že existuje va-
lidní cesta mezi zdrojovým a cílovým uzlem a že síťová vrstva OSI modelu funguje správně
(obr. 2.3).
ICMP echo request
src IP: HOST A
dst IP: HOST B
ICMP echo reply
src IP: HOST B
dst IP: HOST A
HOST A HOST B
Obrázek 2.3: Průběh komunikace programu ping
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Princip útoku spočívá v zasílání enormního množství upravených echo request zpráv
s pozměněnou zdrojovou IP adresou. Cíl odpovídá zprávami echo reply neexistujícím odesi-
latelům, čímž dochází ke spotřebě jeho systémových prostředků (obr. 2.4). Útok lze realizo-
vat bez úprav těchto zpráv, díky čemu se odpovědi koncentrují zpět na útočníka. V tomto
případě je nutné aby útočník disponoval větším výkonem a rychlostí útoku než jeho cíl.
Nevýhodou je možnost odhalení útočníka na základě jeho zdrojové IP adresy.
ICMP echo request
src IP: HOST X
dst IP: HOST B
ICMP echo reply
src IP: HOST B
dst IP: HOST X
HOST A HOST B
HOST X
Obrázek 2.4: Neustále se opakující část útoku ping flooding
Útok může být posílen zasíláním datagramů velkých rozměrů přesahujících 65 536
oktetů. V minulosti zprávy těchto velikosti způsobovaly pády systémů — tento útok se
nazývá ping of death. V dnešní době je díky úrovni používaných technologii ping flooding
a ping of death neúčinný, existuje ale způsob, kterým lze útok výrazně posílit. Protokol IPv4
umožňuje zasílat zprávy jako broadcast na všechna zařízení určité podsítě. To znamená že
útočník může vytvořit ICMP request, který se díky broadcastu rozšíří na velké množství







src IP: cíl útoku 
dst IP: broadcast of NETWORK A
Obrázek 2.5: První fáze smurf útoku
Každé z těchto mnoha zařízení bude následně generovat ICMP odpověď, přičemž se








src IP: koncová zařízení NET. A
dst IP: cíl útoku
Obrázek 2.6: Druhá fáze smurf útoku
Tato konkrétní technika se v informatice označuje jako smurf útok a nachází uplatnění
i v dnešní době. Smurf útok lze potlačit nastavením filtrování zpráv, majících jako cíl
adresu broadcastu dané sítě (již na směrovačích). Koncové zařízení se mohou bránit úplným
blokováním echo request zpráv nebo nastavením limitu příchozích zpráv tohoto typu [25].
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2.1.2 SYN flooding
SYN flooding útok je založen na mechanizmu three–way–handshake, kterým začíná TCP
spojení. Během tohoto procesu, dojde k ověření dostupnosti inicializátora spojení. Komuni-
kaci začínáme zasláním tzv. synchronizačního paketu s vygenerovaným sekvenčním číslem.
Příjemce na tento paket odpovídá potvrzením, obsahující číslo s hodnotou o jedna vyšší než
je přijaté sekvenční číslo spolu s vlastním vygenerovaným sekvenčním číslem. Inicializátor
ověří zda příjemce odeslal potvrzení očekávané hodnoty a podobně jako on odpoví potvr-
zením přijatého sekvenčního čísla číslem o jedna větším. Server nakonec ověří potvrzení a
v případě očekávané shody pokládá inicializaci spojení za úspěšně ukončenou a je připraven
na komunikaci (obr. 2.7). Třetím paketem se inicializátor ověřuje vůči příjemci — říká, že
je opravdu dostupný na IP adrese, kterou uvedl jako zdrojovou v první inicializační zprávě
[14].
Ctrl Bit = SYN
SEQ = 350
odesilatel(inicializátor) příjemce
Ctrl Bit = ACK/SYN
SEQ = 500 
ACK = 351













Obrázek 2.7: Normální průběh TCP three–way–handshake
Transmission Control Block (TCB) je datová struktura transportního protokolu, která
obsahuje veškeré informace o konkrétním spojení. Každá z těchto datových struktur vy-
užívá určité místo v paměti, jehož velikost je závislá na nastavení TCP, použitém opera-
čním systému a dalších implementačních detailech. Velikost TCB bývá většinou nad 280
bytů a u některých operačních systémů dokonce přesahuje hodnotu 1300 bytů. TCP SYN–
RECEIVED stav indikuje, že spojení je navázáno pouze částečně je tzv. half–open. To
znamená, že zatím nedošlo k ověření požadavku o připojení. Velmi důležité je, že již v této
fázi inicializace vznikl na cílovém zařízení záznam o spojení uložený v TCB — tedy již před
tím, než bylo připojení plně navázáno a odesílatel mohl být ověřen.
Příchozí SYN zprávy způsobují alokaci mnoha TCB struktur, které mohou vést k úpl-
nému spotřebování paměti cílového zařízení. Aby se předcházelo tomuto nežádoucímu jevu,
jsou u operačních systémů u jednotlivých naslouchajících soketů vedeny tzv. backlog para-
metry, které limitují množství aktuálně vedených TCB záznamů ve stavu SYN–RECEIVED.
Toto opatření chrání před spotřebou veškeré dostupné paměti, nicméně nechrání před zne-
užitím samotných backlog záznamů. Po spotřebě veškerého limitu na připojení stanoveném
v backlogu, jsou veškeré nové pokusy o spojení blokovány a to až do chvíle, dokud se neu-
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volní některý z TCB záznam nebo dokud se některé z právě probíhajících spojení nepřesune
ze stavu SYN–RECEIVED.
Cílem útoku TCP SYN flooding je přeplnění backlogu záznamy o half–open spojení s ne-
existujícími klienty, čehož lze dosáhnout zasláním dostatečného množství SYN segmentů.
Útočník posílá pakety SYN s pozměněnou zdrojovou adresou tak, aby nedocházelo ke změně
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Obrázek 2.8: Demonstrace útoku SYN–Flooding
Díky tomu, že se TCP snaží o spolehlivost komunikace, udržuje TCB záznamy ve stavu
SYN–RECEIVED relativně dlouho, před tím než tento záznam uvolní a pokus o navá-
zání spojení suspenduje. Mezitím služba odmítá veškeré legitimní pokusy o nová navázání
















Obrázek 2.9: Blokování legitimních pokusů o spojení na základě přeplněného backlogu
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2.2 Útoky na DNS
DNS (Domain Name System) je hierarchický systém doménových jmen. Je tvořen sítí
DNS serverů, které navzájem komunikují prostřednictvím DNS protokolu. Celý tento sys-
tém slouží pro vzájemné převody doménových jmen a IP adres uzlů sítě [1]. Celý doménový
prostor má strukturu stromu. Servery si uchovávají záznamy, pomocí kterých je možné
mapovat jména na IP adresy, přičemž každý server má na starost pouze podmnožinu do-
ménového stromu. Díky tomu servery uchovávají pouze část záznamů týkajících se pouze
jejich zóny. Nicméně aby bylo možné provádět mapování v rámci celého stromu, existuje
systém kooperace mezi DNS servery, který umožňuje vyhledávat potřebné záznamy. Proces
vyhledávání záznamů nazýváme rezoluce. Na obrázku 2.10 vidíme příklad průběhu tohoto
procesu. Rezoluce může být dvojího typu. Rekurzivní rezoluce je typická pro lokální
servery — server vyhledává záznam dokud ho nenalezne. Tento přístup je pro server jistou
zátěží, neboť je nutné ukládat mezivýsledky vyhledávaní a celá rezoluce může být zdlou-
havá. Výhodou je, že server získá hledaný záznam, který může uložit do své cache paměti
a znovu jej poskytnout v případě opětovného dotazu. Nerekurzivní rezoluce je typická
u serverů vyšších úrovní. U této rezoluce se dotaz neřeší, pouze se přepošle nejlepší možná
odpověď (např. odkaz na DNS server nižší úrovně). Základní znalost teorie rezoluce je






















1. Uživatel zadá do svého webového klienta adresu eva.fit.vutbr.cz. Resolver (pro-
gram zajišťující rezoluci) předá požadavek na lokální DNS server s dotazem na hle-
danou IP adresu.
2. Lokální DNS server nemá požadovaný záznam a proto požadavek předá kořenovému
DNS serveru (root DNS server).
3. Kořenový DNS server požadovanou odpověď nezná, ale zná autoritativní DNS server
pro top level doménu cz. Kořenový server odkáže na tento server lokální DNS server.
4. Lokální server přepošle dotaz na .cz DNS server.
5. .cz DNS server druhé úrovně neobsahuje požadovanou informaci, ale zná DNS server
pro vutbr.cz. Přepošle odkaz lokálnímu DNS serveru.
6. Lokální server přepošle dotaz na vutbr.cz DNS server.
7. Server vutbr.cz obsahuje hledaný záznam, který se přepošle na lokální DNS server.
8. Lokální DNS server uloží záznam do své cache paměti a nakonec jej přepošle uživateli.
Uživatel získal hledanou IP adresu.
Na službu DNS existuje několik základních útoků, uveďme si nejdříve obecně některé
z nich:
• DoS a DDoS útoky: Pro DNS servery je dostupná velká šířka pásma, díky čemuž
jsou tyto servery přirozeně odolné proti útokům typu DoS. Z tohoto důvodů jsou
základní DoS útoky neefektivní. Výjimku tvoří menší DNS servery typické u malých
společností, nebo DoS útoky využívající DNS serverů k realizaci útoku na jiné zařízení.
V případě útoků na samotné DNS servery se proto velmi často využívají distribuované
útoky z více zdrojů s pomocí botnetů. U DNS se setkáváme s dvěma základními útoky
v závislosti na povaze útoku:
– Útoky zaměřené na samotné DNS servery
– Útoky vedené na jiné systémy s využitím DNS serverů
Na obrázku 2.11 můžeme vidět průběh tzv. reflection útoku s využitím botnetu.
První vrstva představuje útočníka. který je zdrojem DDoS útoku. Ten inicializuje útok
a prostřednictvím druhé a třetí vrstvy, představující botnet, generuje velké množství
požadavků na DNS servery ve čtvrté vrstvě. Pozměněná zdrojová adresa v každém
z požadavků způsobí reflexi odpovědí na cílové zařízení. Enormní množství těchto
zpráv má za následek zahlcení přenosové kapacity, případně výpočetní schopnosti
cíle.
• Skenování portů: Skenování portů se využívá za účelem mapovat stav portů cizích
zařízení, případně k detekci dostupných zařízení. Podrobnější informace týkající se



















s falešnou zdrojovou IP adresou
odpovědi
Obrázek 2.11: Průběh reflection útoku s použitím botnetu
2.2.1 DNS cache poisoning
Při rezoluci si DNS server ukládá získané záznamy dočasně do speciální cache paměti.
Rezoluce se nebude opakovaně provádět v případě, kdy má DNS server hledaný záznam ve
své cache paměti. Tímto způsobem se urychluje celý DNS systém.
Útočník má možnost při dotazování o záznamy mezi DNS servery (inicializátorem do-
tazu může být běžný uživatel nebo samotný útočník) podvrhnout falešný záznam, to způsobí
uložení tohoto falešného záznamu do cache paměti a následnému poskytnutí všem uživa-
telům, kteří žádají o tuto konkrétní informaci (a to po celou dobu platnosti záznamu v cache
paměti DNS servru). Základní DNS protokol disponuje standardně jedinou ochranou proti
podvržení záznamu. Jde o tzv. query Id (QID), což je identifikační číslo záznamu v DNS
paketu. V dřívějších verzích protokolu bylo toto číslo postupně inkrementováno pro kaž-
dou novou odpověď, odvození Id bylo proto velmi snadné. V současnosti se pro generování
Id používají pseudo–náhodné generátory. Nicméně je Id stále možné dedukovat nebo uhád-
nout a záznam podvrhnout. Další metodou je generování velkého množství falešných paketů
s různými Id. Při útoku je důležité, aby odpověď útočníka dorazila k cílovému DNS serveru
rychleji než legitimní odpověď autoritativního serveru. Proto bývají součástí tohoto útoku
DDoS útoky na DNS server s hledaným záznamem (obrázek 2.12) [22, 18]. Přesměrování
uživatelů na základě falešných záznamu je užitečné například při útocích známých jako
phishing nebo jako prostředek šíření malware.
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Generování náhodných Id není jediná možnost obrany. ”DNSSEC je rozšíření systému
doménových jmen (DNS), které zvyšuje jeho bezpečnost. DNSSEC poskytuje uživatelům
jistotu, že informace, které z DNS získal, byly poskytnuty správným zdrojem, jsou úplné
a jejich integrita nebyla při přenosu narušena. DNSSEC zajistí důvěryhodnost údajů, zís-
kaných z DNS” (citováno podle cz.nic). Tato technologie zvyšuje bezpečnost šifrováním
přenášených DNS zpráv. Tím se snižuje šance na podvržení záznamů v cache paměti. Na








































Obrázek 2.12: DNS poisoning
2.2.2 Amplification, Reflection attack
Z hlediska zaměření práce jsou zajímavé především útoky DoS a DDoS a některé pří-
pady útoků na cache DNS serverů. V následujícím textu se dozvíme něco o reflection a
amplification útoku a o mechanizmu útoku s názvem Recursive query attack, který slučuje
výhody obou z nich.
• Reflection attack: útok využívající samotných DNS serverů za účelem provádění
DoS/DDoS útoků na jiná zařízení v síti. Součástí tohoto útoku je vždy amplification
attack.
• Amplification attack: velikost odpovědi DNS serveru je několikanásobně větší (větši-
nou 3x–5x) než samotný dotaz. Útočník dokáže prostřednictvím DNS serverů několi-
kanásobně umocnit sílu prováděného DoS útoku.
Pozn.: Dělení DNS útoku na reflection a amplification je poměrně nešikovné, neboť
součástí reflection útoku je vždy amplification útok (naopak to to platí vždy když je
cílem jiné zařízení než DNS server). Spíše než o označení útoku se jedná o označení
mechanizmu, který se využívá při DNS útocích.
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2.2.3 Recursive query attack
Speciální případ Reflection DDoS útoku na DNS server je Recursive query attack (rekur-
zivní dotazovací útok). Princip tohoto útoku spočívá v dotazování velkého množství DNS
serverů na určitou adresu, na kterou neznají odpověď. Dotazované servery budou následně
vyhledávat záznam do doby, dokud nenaleznou hledaný záznam u cílového autoritativního
serveru. Snahou je zahltit tento cílový server natolik, aby nebyl schopen odpovídat na dotazy
ostatních uživatelů. Při útoku se musí počítat s tím že si DNS servery uchovávají předešlé
odpovědi v cache pamětích, proto je nutné při každé iteraci dotazů změnit tázanou adresu
a tím tedy i dotazovaný záznam (podmínka lokace záznamu na cílovém autoritativním ser-
veru zůstává). Dalším omezením je nastavení DNS serverů. Aby bylo možné využít DNS
server pro tento typ útoku je nutné, aby měl povoleno rekurzivní vyhledávání záznamů.
Útok se může posílit změnou zdrojové adresy na adresu autoritativního serveru, který je
cílem útoku — získané odpovědi se přepošlou zpět na autoritativní server čímž se ještě víc
zvýší jeho zátěž. Velkou výhodou tohoto kroku je fakt, že odpověď je několikanásobně větší
než získaná odpověď — amplification attacks [22].
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2.3 Útoky na VoIP
VoIP (Voice over IP) je služba poskytující přenos hlasu prostřednictvím internetu, intra-
netu nebo jiného datového spojení (umožňuje také kombinaci několika různých přenosových
médií) s využitím protokolu IP.
Výhody
Pro koncového uživatele nabízí VoIP technologie hned několik výhod. Největší z nich
představuje mnohonásobně nižší cenu díky sníženým nákladům na komunikační strukturu.
Výhodou je také omezení celkové kabeláže v budovách, která by jinak byla nutná při nasa-
zení běžné komunikace prostřednictvím telefonie. Další výhodou je nezávislost telefonních
čísel na komunikačních zařízeních, jinými slovy uživatel může volat z libovolného komu-
nikačního zařízení VoIP systému svým jedinečným telefonním číslem. Uživatel může pro
telefonování využívat řadu zařízení — pevné nebo mobilní IP telefony, ale také běžné PC
a zařízení s komunikačním softwarem.
Nevýhody
Mezi nevýhody této služby patří bezpečnostní rizika spojená s protokoly a zařízeními
na kterých je VoIP založena. Četnost prováděných útoků se navíc výrazně zvyšuje ve spo-
jitosti s rostoucí popularitou této komunikační služby. Mezi nejčastější typy útoků patří
odposlouchávání hovorů a útoky s cílem odepření služby. Odposlech hovorů se do jisté míry
vyřešilo nasazením šifrování pro přenos hlasových zpráv, nicméně útoky DoS zůstávají do
dnešní doby velkým problémem.
Rozsah práce
Práce se zabývá softwarovými DoS útoky vedenými na VoIP signalizační (hlavně na
SIP), datové a jejich podpůrné protokoly.
Rozdělení komunikace
Komunikaci lze rozdělit na dvě části. Datová komunikace slouží pro samotný pře-
nos paketů obsahujících části komprimovaného hlasu. Tato komunikace probíhá na trans-
portní vrstvě nejčastěji prostřednictvím UDP protokolu a na aplikační vrstvě poté pomocí
RTP protokolu. Řídící komunikace (signaling communication) slouží pro navázání, řízení a
ukončení spojení. Pro decentralizovanou architekturu jsou to nejčastěji protokoly SIP nebo
H.323, pro centralizovanou pak například MGCP nebo Megaco. Pro přehlednost protokoly
SIP, H.323 jsou VoIP protokoly definující systém komunikace a zastřešují několik jiných
síťových protokolů různých vrstev a systém jejich spolupráce za účelem řízení přenosu [23].
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Cíle a rozdělení útoků
Cílem útoku mohou být řídící i datové protokoly a u protokolů jako je SIP nebo H.323
pak i libovolné protokoly napříč různými síťovými vrstvami.
Cílem DoS útoku na VoIP službu může být:
• pro útoky fyzického charakteru
– přenosové médium
– libovolné zařízení VoIP systému
– jiné než VoIP zařízení, které by mohlo nepřímo ovlivnit funkcionalitu VoIP sys-
tému
• pro útoky softwarového charakteru
– libovolný protokol nebo služba VoIP systému
– libovolný podpůrný protokol nebo služba
– jiný než VoIP protokol nebo služba, která by mohla nepřímo ovlivnit funkciona-
litu VoIP systému
Útoky odepření služby na VoIP můžeme rozdělit do následujících kategorií:
• DoS útoky založené na implementačních nedostatcích vyskytující se v situa-
cích, kdy útočník posílá specificky upravený paket nebo sekvenci paketů, za účelem
využít bezpečnostní nedostatek na cílové VoIP komponentě, která není připravena
zpracovat neočekávaný formát zprávy, jinými slovy na komponentě která není dosta-
tečně robustní, aby byla schopna tyto zprávy zpracovat. Škodlivé pakety jsou cha-
rakteristické například nadstandardní velikostí, syntaktickou nesprávností nebo jsou
jinak poškozeny s cílem vyvolat na cílové komponentě chybu. S rychlostí s jakou se
implementují nové VoIP systémy, funkce a standardy jsou výskyty implementačních
nedostatků poměrně časté.
• Záplavové DoS útoky jsou charakteristické zasíláním velkého množství paketů na
určité cílové VoIP zařízení. Smyslem je spotřebovat zdroje (CPU, paměť, přenosovou
kapacitu) cílového zařízení natolik, aby nebylo schopné zpracovávat legitimní komu-
nikaci. Za úspěšný útok je považováno i snížení celkové rychlosti cílového zařízení
odpovídat na požadavky běžných uživatelů.
• DoS na aplikační úrovni jsou dalším specifickým DoS útokem. Dochází k němu
při manipulaci VoIP služby prostřednictvím implementačních nedostatků určitých
aplikací.
• Nepřímé DoS útok vedené na jiné služby nebo zařízení, které s VoIP přímo nesou-
visí. Uživatel může komunikovat například prostřednictvím vlastního PC, na kterém
mimo VoIP používá mnoho jiných služeb. K narušení komunikace může dojít i v si-
tuacích kdy dojde k úspěšnému DoS útoku na některou z těchto služeb, která nebude
s VoIP přímo souviset, ale která způsobí například vyčerpání přenosového pásma
daného zařízení [17, 9].
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2.3.1 Protokol SIP
SIP je signalizační, textově orientovaný protokol VoIP služby zajišťující služby systémem
dotaz–odpověď.
Bezpečnost SIP protokolu
Protokol SIP obsahuje stejné zranitelnosti jako většina VoIP protokolů. Existuje navíc
několik dalších faktorů, které dělají SIP potenciálně méně bezpečným:
• Stáří: SIP standard a jeho podpůrné prostředky jsou relativně nové. Z tohoto důvodu
může existovat velké množství neodhalených nebo neošetřených zranitelností.
• Složitost: SIP je z hlediska používaných VoIP protokolů se všemi svými důležitými
rozšířeními poměrně složitý systém. S rostoucí komplexností systému klesá jeho bez-
pečnost.
• Rozšířitelnost: SIP podporuje nejrůznější rozšíření, které bývají nedostatečně oše-
třené.
• Způsob přenosu zpráv: SIP pro přenos používá textovou nezašifrovanou podobu
zpráv, která je pro útočníka jednoduchá na odposlech.
• Nepovinné zabezpečení: podle standardu RFC 3261 jsou bezpečnostní rozšíření
nepovinné. SIP základ je tedy bez dostatečného zabezpečení před současnými útoky.
Za další slabinu SIP protokolu můžeme považovat možnost použití libovolných pod-
půrných protokolů. SIP může pracovat například s pomocí UDP protokolu, ale z hlediska
bezpečnosti je použití UDP oproti TCP nevýhodné (absence sekvenčních čísel, systému
znovu–odesílání paketů a podobně) [9].
Prostředky komunikace
Účastníci mezi sebou komunikují prostřednictvím metod podobně jako u HTTP proto-
kolu. Mezi nejdůležitější metody patří:
• INVITE: zahájení komunikace o plánované nové relaci
• ACK: potvrzení zahájení relace
• BYE: ukončení relace
• REGISTER: registrace účastníka na SIP proxy server
• CANCEL: přerušení zahajování relace ještě před jejím navázáním
• OPTIONS: požadavek o informaci o možnostech volajícího
O stavu relace informují tzv. chybové hlášení, která se skládají vždy z číselného kódu a
názvu. Číselné kódy slouží pro rozdělení chybových hlášení do kategorií, jinými slovy hlášení
se rozdělují podle povahy nesené informace. Okrajově z nich můžeme uvést například:
• 100 Trying: pokouším se o navázání spojení
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• 180 Ringing: vyzváním u volajícího účastníka
• 200 OK: volaný přijal hovor
• 486 Busy: volaný není momentálně dostupný
První dvě hlášení informují o stavu komunikace, třetí o úspěchu a poslední o chybě
vyvolané na straně klienta [8, 23].
Komponenty komunikace
Účastníky komunikace můžeme rozdělit do dvou skupin. Do první patří koncová zařízení,
kterými jsou uživatelé a u protokolu SIP je označujeme jako user agent. Druhou skupinu
tvoří servery, které slouží jako prostředníci hovorů.
1. User Agent (UA) je program zabudovaný na koncovém zařízení, který slouží pro
vytváření a příjem SIP zpráv a správu SIP relace. UA může zastávat roli klienta User
Agent Client, který odesílá SIP požadavky, nebo roli serveru User Agent Server, který
přijímá požadavky a odesílá SIP odpovědi. Jedno zařízení může pracovat současně
jako klient i server.
2. SIP servery jsou pomocné komponenty sloužící výhradně pro účely realizace a správy
komunikace. Podle funkce můžeme SIP servery rozdělit na:
• lokalizační server: obsahuje informace o adresách volaných klientů. S proxy a
redirect servery komunikuje nejčastěji prostřednictvím protokolu LDAP.
• proxy server: uživatel navazuje komunikaci prostřednictvím proxy serverů. Pro
lokalizaci volaných účastníků využívá proxy server tzv. lokalizačních serverů, od
kterých po obdržení adresy předává požadavek na komunikaci dalšímu proxy ser-
veru nebo, v případě že se nachází v jeho doméně, rovnou volanému účastníkovi.
• redirect server: uplatní se v situacích kdy neznáme IP adresu severu, u kterého
se nachází volaný uživatel. Prostřednictvím lokalizační služby se pokusí vyhledat
žádanou adresu a výsledek předá zpět UA. Redirect server pouze posílá táza-
jícímu informaci, komu má žádost přeposlat, aby se dostala k volanému. Tedy
oproti proxy serverům neprovádí fázi spojování hovorů [9, 8, 23].
U SIP serverů je pak cílem vyčerpat některý z následujících zdrojů:
• Paměť: aby byl SIP proxy server schopný zpracovat zprávy pře–posílané mezi účast-
níky, musí tyto přijaté SIP zprávy (REGISTER nebo INVITE) nejdříve zkopírovat
do své paměti (bufferu). Tyto zprávy se v paměti udržují alespoň do doby, dokud není
přijata OK zpráva, která ukončí fázi navázání spojení. V některých situacích si servery
uchovávají zprávy pro pozdější přeposlání (například při autentizaci). Servery mohou
být nakonfigurovány tak, aby si udržovaly stav komunikace (jsou ve stavovém módu).
Informace jsou pak uchovávány po celý průběh relace. Velikost uchovávaných zpráv
se pohybuje řádově ve stovkách až tisících bytů a inicializace spojení (doba po kterou
jsou tyto zprávy v paměti) trvá většinou několik sekund. Tyto skutečnosti naznačují
vysokou zranitelnost paměti proxy serverů na útoky zaměřené na vyčerpání zdrojů.
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• Výpočetní čas: po přijetí zprávy na SIP proxy dojde vždy k uložení a zpracování
požadavku (autentizace, dohledání adresy a podobně) a následnému generování a
odeslání odpovědi. Z tohoto důvodu může, při záplavě velkého množství požadavků,
dojít k přetížení CPU.
• Přenosová kapacita: záplavové (flooding) útoky mohou vyčerpat veškerou přenoso-
vou kapacitu SIP proxy serveru a způsobit tak odepření služby daného přístupového
bodu VoIP systému [10].
Pozn.: Z hlediska bezpečnosti je zajímavé chování serverů, které používají autentizaci.
Autentizace může sloužit jako ochrana před některými flooding útoky (může chránit pře-
nosovou kapacitu), nicméně zvyšuje zátěž na CPU a RAM. Při zpracování požadavků tak
může některé útoky posílit.
Inicializace a ukončení spojení
Obrázek 2.13 vlevo znázorňuje průběh inicializace spojení dvou účastníků hovoru. Vola-
jící zahajuje inicializaci zasláním INVITE zprávy VoIP proxy serveru. Ten vyhledá volaného
a přepošle mu INVITE zprávu. Jakmile volaný přijme hovor, pošle volajícímu přes proxy
server OK zprávu, ten ji nakonec potvrdí ACK zprávou čímž je hovor zahájen. Následuje
přenos hovoru prostřednictvím datového protokolu RTP. Hovor končí zavěšením účastníka
a odesláním zprávy BYE, kterou nakonec druhý účastník potvrdí zprávou ACK [11, 6].
2.3.2 Záplava INVITE pakety
Mezi oblíbený útok na SIP patří záplava zprávami INVITE (v angličtině známý jako
INVITE flood attack). Útočník generuje velké množství těchto zpráv, kterými zatěžuje
SIP proxy server. Obrázek 2.13 vpravo demonstruje průběh INVITE útoku, při kterém
útočníkovy zprávy zpomalují reakce serveru na zprávy od legitimních uživatelů [20]. Jakmile
server přijme inicializační zprávu, alokuje část paměti, do které se uloží inicializační zpráva.
Jako opatření před vyčerpáním paměti se na serverech používají časovače, které se starají
o uvolnění paměti vyhrazené pro relaci setrvávající delší dobu ve stavu bez odpovědi. Toto
opatření je neúčinné při distribuovaných DDoS útocích, kdy server čelí záplavě velkého
množství dotazů během krátkého časového úseku. Při útoku se používají různé varianty, lze
použít existující (cílem tohoto útoku mohou být také koncové zařízení) nebo neexistující
telefonní čísla, podvrhnout zdrojovou adresu a podobně. Útok je snadno detekovatelný,
protože při něm dochází k neustálému vyzvánění telefonů.
2.3.3 Záplava REGISTER pakety
Stejným způsobem se může provádět záplava pomocí zpráv REGISTER. Tento poža-
davek se běžně používá pro provádění registrací uživatelů nebo pro registraci jejich kon-
taktů.
Pozn.: Důvodem obliby záplavových útoků pomocí zpráv INVITE a REGISTER je fakt,
že působí z hlediska zpracování serverem největší zátěž.
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2.3.4 Záplava RTP pakety
RTP je datový protokol pracující nad protokolem UDP. Pro provedení útoku stačí z od-
poslechnuté INVITE zprávy zjistit port používaný pro přenos hovoru (RTP používá dyna-
mické přidělování portů). Útok se provádí hlavně na koncové zařízení jako jsou IP telefony.
2.3.5 Záplavové útoky vedené na podpůrné protokoly
Útoky mohou být vedeny nejenom na konkrétní specifické signalizační a datové proto-
koly, ale také na nejrůznější podpůrné protokoly. Například SIP protokol může pracovat
nad UDP nebo TCP a proto je náchylný na klasické DoS útoky na transportní vrstvě, jako
je TCP SYN útok, záplava UDP zprávami a podobně. Záplava UDP zprávami je pro útoč-
níka výhodná, protože oproti TCP je tento protokol bezstavový, nepoužívá sekvenční čísla
a útok je mnohem hůře detekovatelný.
Záplavové útoky se mohou realizovat pomocí dalších zpráv jako BYE, CANCEL a ACK.
První dvě jsou zaměřené na přerušení relace mezi uživateli, jde o DoS útoky nejčastěji
vedené na koncové zařízení. Cílem útoků pomocí zpráv ACK, INVITE a REGISTER2 bývají
nejčastěji proxy servery.
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Obrázek 2.13: Inicializace komunikace prostřednictvím SIP protokolu
Při záplavových útocích je velmi důležité volit vhodné množství a časování zasílaných
zpráv a to tak, aby nebylo možné útok zjistit detekčními prostředky.
2REGISTER zprávy se dají využít i jinak než pouze k flooding útokům. Existují například útoky, při
kterých útočník podvrhne uživatelovy registrační údaje a způsobí tak DoS útok přímo na koncovém zařízení
a to bez povšimnutí proxy serveru.
28
2.3.6 Útoky založené na implementačních nedostatcích
Při útoku se používá upravený paket, který cíleně využívá zranitelnosti v implementaci
protokolu (může se jednat například o možnost přetečení bufferu) a jeho zpracování cílovým
zařízením způsobuje neschopnost přijímat hovory, restart zařízení, ztrátu schopnosti reago-
vat nebo jakýkoliv jiný nepřijatelný stav. Nebezpečí tohoto útoku spočívá hlavně v tom, že
k jeho úspěšnému provedení stačí jediný paket. Osamocený škodlivý paket není v síťovém
provozu nijak nápadný a jeho odhalení je téměř nemožné. Podobně odhalení z netflow zá-
znamů je velmi obtížné. K předcházení se používá například fuzzing, což je metoda testování
systému, při které je systém podroben velkému množství speciálních zpráv, s cílem přivést
systém do nepřijatelného stavu. Aby bylo možné systém chránit za jeho běhu, bylo by nutné
podrobit každý z přenášených paketů důkladné inspekci, při které by se v obsahu paketů
hledaly podezřelé vzory charakteristické pro konkrétní implementační útoky. Nevýhodou
tohoto postupu je nepřijatelné zvýšení zátěže celého systému [15].
Obecně implementační útoky jsou velmi špatně detekovatelné a velmi účinné. Jde o so-
fistikované útoky a od útočníka vyžadují velké znalosti a zkušenosti. Z těchto důvodů nejsou
tak rozšířené jako třeba záplavové útoky.
2.4 Útoky na SSH
SSH (anglicky Secure Shell) je označení pro protokol a program, který slouží pro bez-
pečnou komunikaci. SSH protokol zajišťuje bezpečné vzdálené přihlašování a jiné služby
spjaté se zabezpečením komunikace přes nezabezpečenou síť. Při studii útoků na SSH jsem
využil hlavně RFC[4251, 4252, 4253, 4254] dokumenty věnované jednotlivých vrstvám SSH
protokolu a dále pak několik odborných článků [13, 24] zabývajících se problematikou bez-
pečnosti SSH.
2.4.1 Protokol SSH
V současné době existuje velké množství služeb, které nabízí možnost vzdáleného přístupu,
nebo slouží v tomto ohledu jako pomocné struktury pro služby jiné. Příkladem může být
protokol RDP zajišťující přístup vzdálené plochy, který je sám o sobě zranitelný a ne-
zajišťuje žádné šifrování komunikace. Pro zajištění dostatečné úrovně bezpečnosti se pak
používá tunelování protokolem SSH. Existuje také velké množství webových služeb, které
jsou omezeny autentizací typu login–heslo a které jsou zranitelné útoky hrubou silou, nebo
slovníkovými útoky. Jako pomocnou službu pro řešení vzdáleného přístupu nebo pro snížení
nedostatků autentizace se velmi často používá právě protokol SSH. Nicméně i tento pro-
tokol lze v určitých situacích úspěšně podrobit výše zmíněným útokům. Díky možnostem
které SSH nabízí a jeho dostupnosti se stal mezi komunitou uživatelů velmi populárním
a rozšířeným protokolem. Podle skupiny ATLAS [3], zabývající se statistikou a monitoro-
váním síťových útoků, patří SSH do první desítky protokolů, které jsou nejčastěji cílem
veškerých síťových útoků na světě. Útoky na SSH jsou populární také díky tomu, že jejich
provedení je snadné a mají velký dopad na napadený systém. Protokol SSH se skládá ze tří
důležitých částí (viz. také obr. 2.14):
• SSH Transport Layer Protocol
• User Authentication Protocol














Dohoda klíčů pomocí Diffie Hellmann, ssh-rsa a 
ssh-dss podpisy veřejných klíčů, autentizace 
hosta (serveru), vyjednání MAC, vyjednání 
šifrovacího algoritmu a klíčů.
ssh-userauth
Autentizace klienta – například autentizace 
pomocí hesla.
ssh-connection
Multiplexing sezení, X11 a TCP forwarding, 
interaktivní logování, vzdálené vykonávání 
příkazů.
Obrázek 2.14: Přehled jednotlivých vrstev SSH protkolu.
SSH Transport Layer Protocol je bezpečnostní, nízkoúrovňový transportní protokol.
Zaručuje silné šifrování, autentizaci serveru a ochranu integrity. Tento protokol nezaručuje
autentizaci klienta. Při návrhu byl kladen důraz na jednoduchost a flexibilitu, možnost vý-
měny konfiguračních parametrů a minimalizaci počtu vyměňovaných zpráv při vyjednávání
těchto parametrů (většinou proběhne 2–3 RTT výměn). Mezi některé z vyjednávaných kon-
figuračních parametrů patří — metoda výměny klíčů, volba šifrovacího algoritmu, algoritmu
pro výměnu autentizačních zpráv, volba hašovacího algoritmu a podobně. Volitelně může
zajišťovat bezztrátovou kompresi přenášených dat. Protokol je detailně popsán v [RFC
4253].
SSH User Authentication Protocol je univerzální uživatelský autentizační protokol.
Tento protokol běží nad SSH transportní vrstvou a je předpokládáno, že protokoly nižší
vrstvy zaručují integritu a důvěrnost. Fáze autentizace klienta nastává po ustanovení bez-
pečného spojení transportní vrstvy předchozím protokolem. Protokol je detailně popsán
v [RFC 4252].
SSH Connection Protocol je protokol běžící nad SSH Transport Layer protokolem a SSH
User Authentication protokolem. Zprostředkovává interaktivní sezení, vzdálené vykonávání
příkazů, přeposílání TCP/IP spojení a X11 spojení. Všechny tyto poskytované služby jsou
součástí jednoho šifrovaného tunelu. Protokol je detailně popsán v [RFC 4254].
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V autentizační fázi klient zasílá na server tzv. autentizační požadavek (anglicky authen-
tization request), který má povinně následující formát:
byte SSH_MSG_USERAUTH_REQUEST
string user name in ISO-10646 UTF-8 encoding [RFC3629]
string service name in US-ASCII
string method name in US-ASCII
.... method specific fields
První pole definuje že jde o požadavek na autentizaci uživatele, druhé pak jméno uži-
vatele v povinném formátu UTF–8, třetí nese informaci o službě a nabývá v tomto případě
hodnoty ”ssh–userauth”. Autentizace klientů může být provedena mnoha způsoby — kli-
ent definuje požadovaný způsob autentizace v poli method name ve svém autentizačním
požadavku. Toto pole může nabývat různých hodnot, mezi nejčastější z nich patří:
• password: metoda pro přímou výměnu hesla.
• none: metoda pro autentizaci bez hesla, může se použít pro vyžádání seznamu povo-
lených autentizačních metod.
• publickey: metoda přihlašování pomocí veřejného klíče, většinou se jedná o RSA
nebo DSA klíče.
• keyboard–interactive: je metoda při které je klient serverem dotazován a odpovídá
pomocí klávesnice. Tato metoda se často používá ve spojení s jednorázovou autentizací
jako je S/Key nebo SecureID.
• GSSAPI: je další metoda, která využívá rozšířené autentizace pomocí externích me-
chanizmů, příkladem může být systém kerberos 5.
V následující části se zaměříme na SSH User Authentication Protocol, který je zajímavý
z hlediska síťových útoků.
2.4.2 Postup autentizace metody password
Klient inicializuje spojení se serverem, po které následuje autentizační fáze. Klient po-
sílá požadavek se svým loginem, heslem, požadovanou metodou autentizace a ostatními
volbami ve svém autentizačním požadavku. Podle nastavení serveru je klientovi umožněna
nebo neumožněna autentizace zvolenou metodou. Server musí klientovi podle [RFC 4254]
odpovědět i v případě, kdy nepodporuje zvolenou přihlašovací metodu a autentizace končí
neúspěchem. Server jinak kontroluje správnost loginu a hesla. Podle nastavení pak umožňuje
například při neúspěšném přihlášení limitovaný počet nových pokusů před tím, než s kli-
entem ukončí spojení. Po úspěšném přihlášení může klient vykonávat příkazy, je umožněn
datový přenos a podobně.
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2.4.3 Bezpečnostní rizika
Z bezpečnostního hlediska je zvláště problematická metoda password, která je zrani-
telná vůči útokům hrubou silou (anglicky brute–force attacks), při kterých je na SSH
server posíláno velké množství dotazů, pomocí kterých se útočník snaží uhádnout klientovo
heslo. Podobně může útočník provést sofistikovanější slovníkový útok, kdy je hádané heslo
postupně vybíráno ze seznamu pravděpodobných hesel. Intenzivní brute–force má charak-
teristiku DoS útoku a může být detekován na základě nezvykle velkého nárůstu požadavků
na autentizaci. Útoky prováděné nižší rychlostí jsou nicméně hůře detekovatelné.
2.4.4 Fáze útoku
• Skenovací fáze: útočník skenuje blok IP adres s cílem nalézt běžícího SSH démona
(TCP port 22).
• Hlavní fáze útoku (útok hrubou silou): útočník zkouší na nalezených serverech
s běžící SSH službou velké množství kombinací login/heslo.
• Residuální fáze: po úspěšném přihlášení, probíhá konečná, reziduální, nebo také
zbytková komunikace mezi útočníkem a kompromitovaným cílem, při které útočník
zadává příkazy cílovému hostu.
2.4.5 Detekce útoků hrubou silou
Na straně serveru lze pomocí automatizovaných nástrojů kontrolovat přihlašovací logy,
na jejichž základě se může provádět dynamická změna bezpečnostní politiky například tak,
že se blokují uživatelé s podezřele vysokým počtem neúspěšných autentizací během krát-
kého časového úseku. Pokud chceme odhalit útoky v bodech mezi účastníky SSH provozu
(například na síťovém prvku jako je síťový most), je detekce značně obtížná. V takových si-
tuacích disponujeme pouze částečnými informacemi týkající se pouze velikosti přenášených
zpráv (komunikace je šifrována). Podle obrázku 2.15 může při pokusu o autentizaci nastat
několik situací.
Článek publikovaný v AICT 2012 od autorů Robert Koch a Gabi Dreo Rodosek [21]
popisuje způsob odhalení SSH útoků na síťových prvcích mimo cílový SSH server. Na zá-
kladě adres, portů a velikostí přenášených paketů lze identifikovat z probíhající komunikace
přibližný typ (podobnost) autentizační situace. V případě detekce velkého množství, na-
příklad podobností souvisejícími s neúspěšnými autentizacemi, dojde k varování o pokus
na možný útok. Na varování lze dále reagovat úpravou bezpečnostní politiky, doplněním
pravidel firewallu a podobně.
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Úspěšná autentizace a datová výměna
Neúspěšné pokusy o autentizaci k SSH serveru. Nové připojení po dosažení 
maximálního množství neúspěšných přihlášení.
Paralelní spojení s neúspěšnými pokusy o autentizaci.
Paralelní spojení s jedním úspěšným a ostatními 
neúspěšnými pokusy o autentizaci.













V následující kapitole se budeme zabývat programovou částí. Uvádím zde hlavně infor-
mace týkající se návrhu a implementace simulátoru, různé problémy se kterými jsem se při
implementaci setkal, popis jejich řešení a úvahy o možném rozšíření, možnosti programu,
popis způsobu konfigurace útoků a podobně. Nakonec přiblížím postupu získávání důleži-
tých informací, které sloužily jako podklad pro realizaci simulace útoků a způsob porovnání
simulačních výstupů s reálnými útoky.
3.1 Úvodní část
Na začátek bych rád uvedl několik základních úvodních informací, týkajících se způsobu
implementace a zaměření výsledného programu.
3.1.1 Volba programovacího jazyka a vývojového prostředí
Pro realizaci programu jsem zvolil jazyk C, který mě provázel celou dobu studia a s kte-
rým mám tedy nejvíce praktických zkušeností. Program byl vyvíjen v prostředí Qt creator
verze 1.3.1, který jsem zvolil hlavně díky jeho nástrojům pro editaci grafického uživatelského
rozhraní. Program byl vyvíjel pod GNU/Linux distribucí Ubuntu.
3.1.2 Rozdíly mezi simulátorem a generátorem reálných útoků
Oproti reálnému generování škodlivé komunikace je simulace do značné míry zjedno-
dušením. Komunikaci lze provádět pouze symbolicky na úrovni jednoduchých textových
záznamů, které charakterizují jednotlivé pakety předávané při komunikaci mezi útočníkem
a cílem. Výhoda v implementaci simulátoru spočívala v tom, že jsem nemusel řešit kom-
pletní tvorbu jednotlivých paketů.
Na druhou stranu simulace těchto útoků skrývá určité implementační úskalí, která jsou
ovlivněna očekáváním reálnosti výstupu simulátoru. Oproti generování škodlivých paketů,
případně zpracovávání odpovědí od cíle (například při skenovacích útocích), je při simulaci
nutné zohledňovat mnoho faktorů. V úvahu je nutné vzít také chování cíle, způsob jakým
bude reagovat na větší množství dotazů, dopad na zdroje kterými disponuje, jeho současnou
vytíženost, nejrůznější konfigurace spojené se způsoby reakce na škodlivou komunikaci a po-
dobně. Také je nutné zohlednit prostředí ve kterém útok probíhá, vytíženost sítě, rychlosti
a možnosti přenosu paketů sítí atd. Z těchto důvodů si myslím, že implementace simulá-
toru, který zaznamenává celý komunikační průběh útoku a který věrohodně odráží chování
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reálného světa, je velmi obtížný úkol a dalece přesahuje problémy spjaté s implementací
generátorů reálných útoků.
3.2 Obecný rozbor
Tato podkapitola je věnována popisu důležitých částí simulátoru společných pro všechny
typy implementovaných útoků.
3.2.1 Forma výstupu
Výsledky simulace lze sledovat přímo v GUI programu v tabulce určené pro zobrazování
záznamů simulované komunikace. Způsob zobrazení těchto záznamů lze přirovnat k zob-
razení sledované komunikace programu Wireshark. Výstup se navíc ukládá do textového
výstupního souboru, jehož cesta je definována v záložce s konfigurací programu.
Jednotlivá pole záznamů jsou ovlivněna formou záznamů protokolu netflow (verze 5).
Program simuluje komunikaci na úrovni hlaviček paketů respektive záznamů o jednotlivých
paketech bez jejich obsahu. Záznamy se skládají z následujících polí:
• SRCADDR zdrojová IP adresa
• DSTADDR cílová IP adresa
• SRCPORT zdrojový port
• DSTPORT cílový port
• PROTOCOL použitý IP protokol
• FLAGS příznaky
• SIZE velikost paketu
• FLOW číslo toku
• TIME čas odeslání paketu
3.2.2 Systém konfigurace útoků
GUI a aplikační část simulátoru jsou od sebe vzájemně odděleny a komunikují pro-
střednictvím konfiguračních souborů. Simulátor pracuje na základě vstupních parametrů,
které uživatel definuje před spuštěním simulace přímo v GUI programu. Parametry jsou
ukládány do speciálních konfiguračních souborů, které poté slouží jako vstup pro aplikační
vrstvu programu. Parametry simulátoru jsou rozděleny podle jejich charakteru do něko-
lika logických celků a ukládají se pro přehlednost odděleně do souborů s názvy conf.env,
conf.gen a conf.atk.
Konfigurační soubor conf.env
Soubor uchovává parametry, které jsou společné pro všechny síťové útoky. Nalezneme
zde především informace týkající se nastavení prostředí např. zpoždění generované přenosem
sítí, zpoždění rychlosti generování nebo obsluhy požadavků zdrojových a cílových zařízení,
informace spojené s časováním a podobně. Mezi některá důležitá pole patří například:
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• NET DELAY komunikační prodlevy způsobené přenosem paketů sítí.
• NET DELAY DEVIATION kolísání časových prodlev při přenosu paketů sítí.
Toto nastavení slouží pro simulaci stability sítě (jitter).
• DELAY a DELAY DEVIATION záměrné zpoždění útočníkem generovaných pa-
ketů. Zpoždění slouží pro maskovaní prováděných útoků (například při skenování).
Mimo použité metody útoku, jde o nejpoužívanější a velmi účinný prostředek sloužící
proti detekci útoku.
• TTS ATK a TTS TAR rychlosti generování požadavků nebo jejich obsluhy. Tímto
nastavením lze simulovat zdroje (výpočetní výkon, přenosové pásmo), kterými dispo-
nují zúčastněné strany komunikace.
Konfigurační soubor conf.gen
Do souboru conf.gen se ukládají parametry týkající se obecného nastavení simulátoru.
Můžeme zde nalézt cestu a název výstupního souboru, čas začátku a délku simulace.
• OUTPUT FILEPATH cesta výstupního souboru.
• SIM LENGTH délka simulace (užitečné například při simulaci DoS útoků).
Konfigurační soubor conf.atk
V konfiguračním souboru conf.atk nalezneme informace o nastavení konkrétních útoků
(adresy, porty, použité metody, speciální volby konkrétních útoků a podobně). Soubor může
obsahovat různé parametry v závislosti na zvoleném typu síťového útoku. Pro všechny síťové
útoky je povinný první parametr TYPE, který se v souboru objeví vždy na prvním řádku
a který slouží pro definici typu síťového útoku (skenování, DoS). Další parametry se mohou
na základě definovaného typu lišit a týkají se pouze konkrétního zvoleného útoku.
3.2.3 Řešení časování
Po získání dostatečného množství praktických údajů reálných útoků (viz. podkapitola
3.6), bylo zajímavým problémem řešení simulace časování komunikace. Většina hodnot polí
záznamů je ovlivněna použitou skenovací metodou a je neměnná. Důležitým a ovlivnitel-
ným údajem je především čas odesílání paketů. Z pohledu útočníka je časování důležité
především z hlediska detekce útoku. Tento parametr je tedy pro simulaci zvláště důležitý,
protože se přímo týká testovaní detekčních schopností. Z tohoto důvodu jsem se při imple-
mentaci zvláště zaměřil na možnost nastavovat údaje spojené s časováním. Časovací údaje
jsou z hlediska útočníka rozdělitelné na ty, které nemůže při útoku ovlivnit (údaje týkající
se prostředí jako doba nutná pro přenos zprávy sítí, stabilita sítě) a na ty, které ovlivnit
může (záměrné zpožďování odesílání požadavků). V podkapitole 3.3.2 jsou uvedené všechny
volby týkající se nastavení časování.
Na obrázku 3.1 je znázorněný systém časování jednotlivých paketů při komunikaci
útočníka s cílem. Na začátku komunikace se simuluje čas nutný pro přípravu požadavku
(TTS ATK). Tento čas simuluje útočníkův výpočetní výkon. Následně se aplikuje záměrné
zpoždění odeslání požadavku (DELAY a DELAY DEVIATION). Pro simulaci prostředí se k času
simulace připočtou parametry, které definují dobu nutnou pro přenos paketu sítí (NET DELAY)
a dobu definující stabilitu sítě NET DELAY DEVIATION). Cíl zpracovává přijatý útočníkův
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požadavek a odesílá odpověď (TTS TAR). Tato doba odpovídá zdrojům, kterými disponuje
cílové zařízení (výpočetní výkon, paměť). Nakonec se odpověď přenáší zpět k útočníkovi
a na čas simulace se aplikují opět zpoždění generované při přenosu sítí (NET DELAY a









TTS_ATK – time to send request by attacker device
TTS_TAR – time to send reply by target device
6. TIME+=TTS_TAR
Obrázek 3.1: Časování skenovacích útoků
3.3 Rozbor Skenování
Tato část je věnovaná některým zajímavým částem simulátoru skenovacích útoků. Ka-
pitola obsahuje základní popis simulace, dále popis možností programu a vysvětlení důvodů
jejich realizace. Jsou zde uvedeny i některé zajímavé implementační problémy a jejich řešení.
3.3.1 Průběh simulace skenovacích útoků
Na začátku simulace se z konfiguračních souborů nahrají data o nastavení útoku. Data
jsou uloženy do pomocných řídících struktur. Pro každou zdrojovou adresu se simuluje
paralelní skenovací útok. Postupně se procházejí prohledávané adresy a kontroluje se zda
tyto adresy neodpovídají některé z cílových adres. Pokud ano provede se na základě ostat-
ních nastavení příslušné simulování záznamů komunikace (simulace mezi dvěma zařízeními).
Výsledky se ukládají do výstupního souboru. Simulace komunikace mezi dvěma stroji pak
probíhá podle studie reálných útoků (viz. kapitola 3.6).
3.3.2 Parametry a možnosti nastavení
Tato podkapitola může sloužit jako určitý návod k použití. Dočteme se zde především
o možnostech programu, nalezneme zde také vysvětlení pohnutek, které mě vedly k imple-
mentaci daných možností, dále upozornění na některé zajímavé použití parametrů, které
nemusejí být na první pohled zřejmé a podobně.
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Nastavení skenovacích útoků nalezneme v první kartě s názvem Attack – Scanning.
Účastnící simulace: Uživatel má možnost definovat potřebné adresy a porty v rámci
Location. Formát adresy musí být ve tvaru IPv4. Pole s adresou (Source IP, Destination
IP, Existing IP) může obsahovat více adres. To je užitečné například v situacích, kdy
chceme provést skenování distribuovaně z více míst současně, nebo kdy chceme provést
několik totožných skenování z více strojů za účelem skrýt pravého původce útoku. V poli
s adresou můžeme zadávat více adres najednou, přičemž každá z nich se musí oddělit čárkou
nebo uvést jako adresový rozsah. Uživatel má možnost použít i kombinaci výše zmíněných
možností. Příklad správného formátu může vypadat následovně:
Source IP: 196.0.0.1-196.0.0.5, 196.0.0.7, 196.0.0.9
Pro pole v rámci location je nutné aby obsahovaly vždy alespoň jednu adresu (port).
Pro zadávání portů (Source port, Destination port, Open port) platí stejná pravidla
jako u adres pouze s tím rozdílem že čísla portů musí být v rozsahu 1–65535.
Významy jednotlivých polí rámce location:
• Source IP: zařízení patřící útočníkovi, které slouží pro realizaci útoku.
• Searched IP: všechny skenované IP adresy.
• Target IP: adresy definující cíl.
• Source port: použité zdrojové porty útočníka.
• Searched port: všechny skenované porty.
• Open port: seznam všech otevřených portů společných pro všechna zařízení defino-
vaná v poli Target IP.
Při reálném útoku útočník někdy nezná přesnou topologii sítě. Nastavení Searched IP
a Target IP umožňuje simulovat situaci, při které útočník prohledává pro něj neznámou
síť. Výpis je omezen pouze na komunikaci mezi útočníkem a cílem definovaným v poli
Target IP, skenování ostatních zařízení se projeví pouze na časové změně simulace (chování
podobné skenování nedostupných IP adres). Tedy komunikace mezi útočníkem a ostatními
je částečně zanedbána (pro cíl simulace nemá tato komunikace smysl).
Distribuované a falešné skenování: Při zadání více zdrojových adres lze simulo-
vat tzv. falešné skenování (anglicky dummie scan), kdy proběhne paralelně více totožných
skenovacích útoku vůči zadanému cíli. V reálném světě se tento postup provádí za účelem
ztížit odhalení pravého původce skenovacího útoku. Pokud je zaškrtnuta volba Distributed
Scan je simulován distribuovaný sken. Cílový rozsah skenovaných IP adres se rovnoměrně
rozdělí mezi zdrojový rozsah IP adres (útočníkův botnet).
Pořadí skenovaní (Scanning Order): Uživatel má možnost zvolit pořadí skenování
portů, které se definují v rámci Location. Pořadí lze nastavit pro zdrojové i cílové porty.
Na výběr jsou dvě možnosti — inkrementální (Incremental) nebo náhodná (Random).
Při skenování se poté budou vybírat postupně porty ze zadaného rozsahu podle zvolené
metody.
Časování: Pro konfiguraci časování skenovacích útoků slouží tři rámce. V Time to
Respond můžeme definovat přibližnou délku mezi přijetím dotazu a odesláním odpovědi
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pro zdrojové i cílové zařízení. Tato doba slouží pro simulaci délky zpracování dotazů zařízení
účastnících se simulace. V Time to Resend definujeme dobu čekání zdrojového zařízení,
která je potřebná pro znovu–odeslání dotazu, na který nepřišla odpověď. Toto nastavení
je užitečné pro metody inverzního skenování. Rámec Delays umožňuje nejužitečnější na-
stavení spojené s časováním útoků. Pomocí volby Custom lze definovat zpoždění mezi
skenováním jednotlivých portů, kde první pole slouží pro definici přesné prodlevy mezi ske-
nováním a druhé pro definici odchylky od udané hodnoty prvního pole. Tedy pokud uživatel
zadá:
Budou jednotlivé porty skenovány s prodlevou 30–40 ms. Prodlevy mezi útoky se v re-
álných situacích používají velice často. Hlavním důvodem je výrazné snížení pravděpodob-
nosti odhalení celého útoku. Jinými slovy většina detekcí skenovacích útoků je založena na
monitorování intenzity přístupu k portům chráněného zařízení a jejich intenzitu lze měnit
zavedením prodlev. Nevýhodou skenovaní s prodlevou je nižší rychlost útoku. Druhou mož-
ností definování prodlev je tzv. Burst režim. Ten umožňuje vkládat podobně jako Custom
režim prodlevy mezi skupinu portů (bursty). Tedy uživatelem definovaný počet portů se
skenuje nejdříve maximální rychlostí a poté se vloží definovaná prodleva.
Metoda útoku: V rámci Method je možné zvolit některou z metod, pomocí které se
skenování provede. Mezi implementované metody patří:
• TCP SYN (vanilla connect) scan
• SYN stealth scan
• Inverse FIN scan
• Inverse XMAS scan
• Inverse NULL scan
3.4 Rozbor DoS
Nyní se budeme věnovat některým částem simulátoru útoků odepření služeb. Kapitola
obsahuje základní popis simulace, následuje popis možností programu a vysvětlení důvodů
jejich realizace. Dočteme se zde i o některých zajímavých implementačních problémech a
jejich řešení.
3.4.1 Průběh simulace útoků odepření služeb
Simulace je v mnoha ohledech podobná simulaci skenovacích útoků z podkapitoly 3.3.1.
Začátek simulace spočívá v inicializaci řídicích struktur z konfiguračních souborů, uchováva-
jících nastavení útoku. Útoky se simulují z více zařízení současně a síla těchto jednotlivých
útoků vzájemně ovlivňuje cílové zdroje. Na základě několika důležitých faktorů se vyhod-
notí schopnost cíle reagovat na příchozí komunikaci. Poté se na základě této schopnosti,
metody útoku a dalších nastavení vybere způsob komunikace mezi zdrojem a cílem útoku.
Konkrétní způsob komunikace je dán posloupností záznamů, které se ukládají jako výstup.
Simulace DoS útoku končí po dosažení uživatelem definovaného času.
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3.4.2 Řešení simulace zátěže
Při simulaci DoS útoků bylo nutné vyřešit způsob simulování vytíženosti zdrojů (vý-
početní výkon, přenosová kapacita, paměťová kapacita).
Použitá metoda útoku definuje typ cílového zdroje, kterým bývá nejčastěji výpočetní
výkon nebo přenosová kapacita cíle. Útočníkovu schopnost útočit na tyto zdroje lze cha-
rakterizovat množstvím dotazů, které je schopen vygenerovat za určitou časovou jednotku.
Podobně lze popsat i schopnost cíle odolávat pokusům o vyčerpání zdrojů — definováním
množství dotazů, na které je schopný za určitou časovou jednotku odpovědět. Pokud je
množství generovaných zpráv za časovou jednotku větší, než je maximální množství poža-
davků, které je cíl schopný za danou časovou jednotku obsloužit, dojde k zahlcení cíle, které
cíl řeší zahazováním nově příchozích požadavků, které jsou nad jeho maximální obslužnou
kapacitu. Na základě nastavených zdrojů účastnících se zařízení je vypočítána pravděpo-
dobnost zahazování paketů cílovým zařízením. Tato pravděpodobnost pak definuje způsob
reakce cíle na veškerou komunikaci.
Uživatel před simulací nastaví počet paketů za ms, které jsou schopné generovat jednot-
livá zdrojová zařízení a množství paketů za ms, které je schopný cíl útoku obsloužit. Pro
metodu SYN flood existuje navíc speciální nastavení množství half–open spojení a maxi-
mální čas uchování takovýchto spojení (toto nastavení je nutné, protože SYN flood se od
ostatních útoků odlišuje cílovým zdrojem, viz. 2.1.2).
Pravděpodobnost zahazování paketů cílovým zařízením se vypočítává pomocí obecného
vzorce následovně:
ppt_target / ppt_source * no_source_devices
ppt_target počet paketů za čas generovaných cílem
ppt_source počet paketů za čas generovaných zdrojem
no_source_devices počet zdrojových zařízení
SMURF útok je navíc posílen množstvím použitých zařízení napadené podsítě:
( ppt_target / ppt_source * no_source_devices ) / no_sub_devices
ppt_target počet paketů za čas generovaných cílem
ppt_source počet paketů za čas generovaných zdrojem
no_source_devices počet zdrojových zařízení
no_sub_devices počet zařízení využité podsítě
Pro SYN flood se použije upravený vzorec:
( max_halfopen / ( ppt_source * no_source_devices ) ) / wait_halfopen
max_halfopen maximální počet spojení ve stavu half-open
wait_halfopen doba čekání pro uvolnění spojení v~half-open stavu
ppt_source počet paketů za čas generovaných zdrojem
no_source_devices počet zdrojových zařízení
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3.4.3 Parametry a možnosti nastavení
Nastavení útoků odepření služeb nalezneme ve druhé kartě s názvem Attack – DoS.
Účastníci: rámec Location obsahuje pole pro zdrojové adresy Source IP, kterých
může být obecně více (simulování útoku z botnetu) a pole pro zdrojové porty Source port,
kterých může být také více. Při jednotlivých útocích se pak použije náhodný zdrojový port
ze zadaného rozsahu portů. Pro definici cíle slouží v rámci Location dvě pole Target IP a
Target port. V případě DoS útoků jsem omezil možnost útočit pouze na jeden konkrétní
port jednoho cílového zařízení. Uživatel je povinný zadávat pouze validní IPv4 adresy a
porty. Nastavení v rámci Location je společné pro všechny implementované metody DoS
útoků.
Pro některé metody útoku lze definovat další účastníky komunikace. Pro metodu SMURF
útoku lze v rámci SMURF details definovat adresu broadcastu sítě, případně adresy pod-
sítě (Subnet broadcast IP) a adresový rozsah existujících zařízení v této zadané podsíti
(Subnet dev. IP). Pro metodu DNS amplify lze v rámci DNS Amplify details definovat
adresu použitého DNS serveru. Pro metody Ping flood, Ping od Death a SYN flood můžeme
použít simulaci podvržení zdrojové adresy volbou Use Random Source Address, díky
které se při útoku použijí náhodné zdrojové adresy. Protože jde o simulaci, jde podvržení
adres definovat rovnou při zadávání zdrojů útoku v rámci Location.
Metoda útoku: V rámci Method je možné zvolit některou z metod simulace DoS
útoku. Mezi implementované metody patří:
• Ping flood




Zdroje: kterými disponují účastníci, lze zadat v konfigurační kartě Configuration
v rámci Sources. Pro metodu SYN flood existuje navíc v rámci SYN flood details mož-
nost definovat maximální počet half–open spojení a čas po který se tato spojení uchovávají.
3.5 Porovnání s reálnými útoky
Při řešení práce jsem měl zpočátku pouze teoretickou představu o konkrétních síťových
útocích. Rozuměl jsem principům útoků, ale chyběly mi detaily jednotlivých kroků síťo-
vých útoků. Pro implementaci bylo nutné získat záznamy s dostatečnou úrovní informací
o jednotlivých krocích velmi specifických situací. Z externích zdrojů se mi dařilo získávat
pouze fragmenty záznamů útoků, které většinou nebyly dostatečně detailní, nebo nebyly do-
statečně konkrétní (použití jiné metody, jiných parametrů a podobně). Na základě těchto
důvodu jsem se nakonec rozhodl, ve virtuálním prostředí provést vlastní studii a pokusit se
o provedení některých nejzajímavějších síťových útoků.
Analýzou záznamů (viz. podkapitola 3.6) jsem získal potřebné poznatky, které jsem vyu-
žil při implementaci celého simulátoru. Simulované útoky jsou tedy založeny na praktických
a reálných zkušenostech a odrážejí tak skutečnou podobu síťových útoků. Tento postup vý-
razně zjednodušil testovací fázi. Při testování simulátoru bylo nutné pouze překontrolovat
výstupy a porovnat je spolu se získanými záznamy.
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3.6 Analýza reálných útoků
Pomocí programu Oracle VM VirtualBox jsem nakonfiguroval jednoduchou síť počí-
tačů (bez připojení k internetové vnější síti), ve které jsem pomocí běžných nástrojů pro
generování legální komunikace, skenovacích nástrojů (nmap [7]) a dalších síťových programů
(tcpdump, tcpreplay) realizoval různé typy síťových útoků. Pro záznam komunikace jsem
použil program Wireshark.
V následující části uvidíme fragmenty záznamů získaných v praktické části spolu s jejich
analýzou.
3.6.1 TCP SYN skenování
Na obrázku 3.2 můžeme vidět záznam reálného skenovacího útoku TCP SYN, který
je známý také jako vanilla connect. Při útoku se skenoval otevřený cílový port 80 (http).
Adresa 196.148.0.10 představuje zdroj útoku a adresa 196.148.0.1 pak cíl. Útočník zasílá
klasickou žádost o spojení synchronizačním paketem [SYN]. Server odpovídá kladně po-
tvrzením spolu s vlastním synchronizačním paketem [SYN, ACK]. Útočník úspěšně dete-
kuje otevřený port. Nejdříve však dokončí 3–way–handshake ustanovení spojení potvrzením
[ACK] a následně ukončuje toto spojení paketem [RST].
Obrázek 3.2: Záznam reálného skenovacího útoku pořízený programem Wireshark.
TCP SYN na otevřený cílový port 80(http).
Na obrázku 3.3 vidíme záznam stejné metody s tím rozdílem, že se pokoušíme připojit
na uzavřený port. Po inicializaci spojení cíl odpovídá odmítnutím [RST] paketem. Toto
chování je charakteristické pro pokus o spojení na uzavřený port.
Obrázek 3.3: Záznam reálného skenovacího útoku pořízený programem Wireshark.
TCP SYN na uzavřený cílový port 21(ftp).
3.6.2 SYN Stealth skenování
Záznam skenování pomocí SYN Stealth je velmi podobné TCP SYN. Jediný rozdíl na-
stává v situaci, kdy získáme od cíle kladnou odpověď na připojení (otevřený port). V takové
situaci útočník rovnou končí připojení paketem [RST]. Záznam reálného útoku této situace
můžeme vidět na obrázku 3.4.
Situace při pokusu o spojení na uzavřený port (viz. obr. 3.5) je totožná s metodou TCP
SYN, dokonce i záznamy jsou téměř shodné.
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Obrázek 3.4: Záznam reálného skenovacího útoku pořízený programem Wireshark.
SYN Stealth na otevřený cílový port 80(http).
Obrázek 3.5: Záznam reálného skenovacího útoku pořízený programem Wireshark.
SYN Stealth na uzavřený cílový port 21(ftp).
3.6.3 TCP SYN flood
Tento DoS útok se skládá z prvních dvou kroků klasického 3–way–handshake. Útočník
posílá paket [SYN]. Cíl odpovídá paketem [SYN, ACK] při kladném přijetí požadavku, nebo
[RST] při odmítnutí. Útočník zahazuje veškeré příchozí pakety. Pro detailní analýzu komu-
nikace postačují výsledky z předchozího TCP SYN skenovacího útoku (viz. podkapitola
3.6.1).
3.6.4 Inverzní skenování
Na obrázku 3.6 můžeme vidět záznam komunikace při inverzním skenování. Jde o tři po-
kusy inverzního skenování postupně metodou typu FIN, XMASS a NULL. Každý útok má
stejnou strukturu — útočník (zařízení s adresou 192.168.0.10) posílá inicializační paket s na-
staveným skenovaným cílovým portem na cílové zařízení (zařízení s adresou 192.168.0.1).
Cílové zařízení má otevřený port 21 (ftp) a uzavřený port 80 (http) a útočník pro každou
z metod skenuje oba ze zmíněných portů. Na obrázku 3.6 jsou jednotlivé skenovací metody
odděleny čárou. V každém z bloku je vidět průběh komunikace při skenování otevřeného
portu (první dva řádky), kde zdrojové zařízení posílá specificky narušený paket na cílové
zařízení. Tato inicializační zpráva se opakuje dvakrát a to proto, aby se odlišilo, zda cíl
skutečně ignoruje útočníkův dotaz, nebo zda došlo ke ztrátě paketu. Pro otevřený port
cíl útočníkovi neodpovídá. Zbylé dva řádky charakterizují pokus o skenování uzavřeného
portu, kdy cíl odpovídá odmítnutím inicializačního paketu — typická reakce pro uzavřený
port.
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Obrázek 3.6: Záznam reálného skenovacího útoku pořízený programem Wireshark. Výstup
obsahuje záznam inverzního skenování postupně typu FIN, XMASS, NULL na uzavřený
port 21(ftp) a otevřený port 80(http).
Pro zajímavost na obrázku 3.7 můžeme vidět detail inicializačního paketu XMASS me-
tody s jeho charakteristickým nastavením flagů, konkrétně jde o označený paket z obrázku
3.6.
Obrázek 3.7: Detail inicializačního XMASS paketu.
3.6.5 DNS amplification
Studie těchto útoků spočívala v analýze výsledků rezoluce poskytovaných DNS servery.
Prakticky jsem ověřil, že odpovědi DNS serveru jsou několikanásobně větší (většinou 4x) než
zasílané dotazy. Použil jsem jednoduché testování pomocí programu ping, u kterého jsem
zadával jednoduché dotazy na adresy zadané v textové formě1 (viz. obrázek 3.8). Tento
postup vedl k automatickému dotazování na lokální DNS server, který mi poskytl poža-
1Při testování šlo pouze jednoduché legitimní dotazy, nikoliv o dotazovaní typu ping flood. Studie byla
neškodná.
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dované odpovědi (číselné adresy). Pro studii reakce na cizí DNS odpovědi (při zfalšování
zdrojové odpovědi dotazu), jsem použil program tcpdump, kterým jsem nejdříve odchytával
příchozí DNS odpovědi. Pomocí programu tcpreplay jsem tyto zaznamenané odpovědi pře-
hrával zpětně na vlastní počítač a studoval jeho reakce za pomocí programů pro analýzu
síťového provozu.
Obrázek 3.8: Záznam DNS rezoluce v programu Wireshark.
3.6.6 Útoky založené na ICMP protokolu
Mezi tyto útoky patří Ping of Death, Ping flood a jeho SMURF verze. Pro realizaci
útoků stačilo analyzovat jednoduchou komunikaci generovanou programem ping (viz. obr.
3.9). Ověření reakcí na cízí ICMP odpovědi proběhlo stejným postupem jako v předchozím
případě u DNS amplification útoku (viz. podkapitola 3.6.5). Pro stanovení ostatních důleži-
tých parametrů (velikost paketu Ping of Death atd.) stačily získané teoretické znalosti.
Obrázek 3.9: Záznam komunikace programu ping.
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Závěr
Tato práce je zaměřena na studii nejznámějších síťových útoků, a to především na ty,
které lze detekovat bez znalosti obsahu přenášených zpráv. Tyto síťové útoky jsou z pohledu
cílového zařízení charakteristické především vznikem neobvyklých situací při komunikaci,
příjmem neočekávaného množství zpráv nebo zpráv s konkrétní konfigurací typickou pro
daný útok. Důležitým kritériem pro výběr útoku byla také popularita zvoleného protokolu,
prostřednictvím kterého se daný útok realizoval. Při popisu jsem se zaměřil na nedostatky
protokolů, díky kterým jsou útoky umožněny, princip jejich fungování, dále pak na to, co je
pro ně charakteristické, jejich možné vylepšení a okrajově i na způsoby obrany proti nim.
V textové části jsem detailně popsal principy nejpoužívanějších skenovacích metod, mezi
které patří například vanilla connect, TCP SYN stealth, half–open SYN a inverzní skeno-
vání. Zpracoval jsem také teorii nepřímých skenovacích technik pomocí FTP serverů a
analýzy IP ID polí. Z útoků odepření služeb jsem se zaměřil nejdříve na jednoduché, ale
efektivní záplavové útoky, ze kterých jsem si vybral útoky pomocí ping a SYN zpráv. Zpraco-
val jsem téma DoS útoků odepření služeb prostřednictvím DNS serverů, které jsou známy a
často spojovány s pojmy reflection nebo amplification útoků. Z důvodu popularity protokolu
VoIP a jeho stále rostoucí oblibě jsem dále zpracoval kapitolu zabývající se problematikou
jeho bezpečnosti. Zaměřil jsem se na jeho signalizační protokol SIP a na jeho různé typy
záplavových útoků. V práci jsem zpracoval některé aktuální a nejčastější útoky vedené na
protokol SSH. Zaujalo mě, že ačkoliv jde o autentizační útoky, mají charakter DoS útoků a
způsob jejich detekce probíhá v podstatě na základě jejich intenzity, stejně jako u ostatních
DoS útoků.
Pro dosažení kvalitních výsledků považuji za důležité získání praktických zkušeností.
Provedl jsem vlastní studii, při které jsem v bezpečí virtuální sítě prakticky vyzkoušel
některé nejzajímavější síťové útoky. Získané záznamy jsem podrobil detailní analýze (viz.
podkapitola 3.6). Výsledky mi sloužily jako podklad pro implementaci celého simulátoru.
Simulované útoky jsou tedy založeny na praktických a reálných zkušenostech a odrážejí tak
skutečnou podobu síťových útoků.
Výstupy simulace slouží pro testování kvality bezpečnostních nástrojů zaměřených na
obranu proti síťovým útokům. Samotný simulátor slouží pouze pro oﬄine testování a není
možné s ním realizovat reálné útoky. Smyslem práce je zkvalitnění bezpečnosti proti hroz-
bám síťových útoků současné doby.
Práce by mohla pokračovat rozšířením stávajícího simulátoru o možnost simulovat da-
lší typy síťových útoků. Případně by mohl být nasazený rovnou v praxi jako podpůrný
prostředek pro testovaní bezpečnostních programů.
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Seznam použitých zkratek a
symbolů
zkratka celý nýzev vysvětlení
UDP User Datagram Protocol protokol sady IP.
TCP Transmission Control Protocol protokol sady IP.
SYN Synchronize sequence numbers příznak protokolu TCP.
ACK Acknowledgment field significant příznak protokolu TCP.
RST Reset the connection příznak protokolu TCP.
IP Internet Protocol internetový protokol.
IPS Intrusion Prevention System systém pro prevenci průniku.
IDS Intrusion Detection System systém pro detekci průniku.
ICMP Internet Control Massage Protocol protokol sady IP.
DoS Denial of Service odepření služby.
DDoS Distributed Denial of Service distribuované odepření služby.
DNS Domain Name System systém doménových jmen.
DNSSEC DNS Security Extensions zabezpečení pro DNS.
FTP File Transfer Protocol protokol pro přenos souborů.
VPN Virtual Private Network protokol virtuální privátní sítě.
RFC Request For Comments označení pro řadu standardů.
ID Identifier identifikační číslo.
QID Query Identifier identifikační číslo dotazu.
RAW Raw socket označení zvláštního přístupu k socketu.
UA User Agent program určený pro správu SIP komunikace.
SSH Secure Shell bezpečnostní komunikační protokol.
RTT Round Trip Time doba mezi od odeslání po přijetí odpovědi.
RSA Rivest–Shamir–Adleman šifrovací asymetrický algoritmus.
DSA Digital Signature Algorithm algoritmus digitálního podpisu.




1. Technická zpráva v elektronické podobě
2. Zdrojové LATEX soubory technické zprávy
3. Zdrojové soubory programu
4. Wireshark záznamy získané v praktické části
5. README s popisem obsahu CD
50
